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鼠标行为 HHT 变换的工业互联网用户身份认证 
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摘  要：工业互联网的快速发展引发了对网络安全的广泛关注，终端用户身份认证技术成为研究热点。根据工业

互联网人机交互特点，设计了实验网站，收集了该网站 24 名用户两年半的非受控环境下鼠标行为数据作实例，

采用希尔伯特黄变换（HHT, Hilbert-Huang transform）提取鼠标行为信号频域特征，结合时域特征，形成 163 维

时频域联合特征矩阵，用于表征用户鼠标行为模式特征。使用 Bagged tree、支持向量机（SVM, support vector 
machine）、Boost tree 和 K 最邻近（KNN, K-nearest neighbor）算法构建网络用户身份认证模型，对比数据测试结果

表明，Bagged tree 算法在本案例中内部检测效果最佳，平均错误接受率（FAR, false acceptance rate）为 0.12%、平均

错误拒绝率（FRR, false rejection rate）为 0.28%；外部检测中，平均 FAR 为 1.47%。相较于传统鼠标动力学方法，

使用 HHT 提取鼠标行为频域信息能更好地实现终端用户身份认证，为保障工业互联网安全提供有效的技术支撑。 
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Abstract: The rapid development of the industrial internet had caused widespread concern about the network security, and 
the end-user authentication technology was considered a research hotspot. According to the characteristics of hu-
man-computer interaction in industrial internet, an experimental website was designed. 24 users' mouse behavior data in an 
uncontrolled environment were collected within 2.5 years to conduct case studies. Hilbert-Huang transform (HHT) was used 
to extract frequency domain features of mouse behavior signals, combined with time domain features to form a 
time-frequency joint domain feature matrix of 163-dimensional to characterize user mouse behavior patterns. Bagged tree, 
support vector machine (SVM), Boost tree and K-nearest neighbor (KNN) were used to build a user authentication model，
and the comparison result showed that the Bagged tree had the best internal detection effect in this case, with an average false 
acceptance rate (FAR) of 0.12% and an average false rejection rate (FRR) of 0.28%. In external detection, the FAR was 
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0  引言 

工业互联网作为新一代信息技术与制造业深

度融合的产物，日益成为新工业革命的关键支撑和

深化“互联网+先进制造业”的重要基石，对未来

工业发展产生全方位、深层次、革命性影响[1]。加

快建设和发展工业互联网，对发展先进制造业、支

持传统产业优化升级具有重要意义。然而，我国工

业互联网仍处于发展初期，技术和安全等方面存在

瓶颈和短板[2]。《工业互联网安全总体要求》中指出，

用户身份鉴别、访问控制等是工业互联网安全防护

的重要内容[3]。 
截至 2018 年 12 月，我国国家信息安全漏洞库

新增漏洞 18 780 个，其中工业终端缺乏身份认证、

访问控制等安全机制是一类重要问题[4]。在云企业

资源计划（ERP, enterprise resource planning）中，

云的按需服务和多租户特性使得身份认证过程易

受到攻击，引发后续访问过程的不安全问题[5]。因

此，探索一种新型有效的用户身份认证技术是保障

工业互联网安全的有效途径。 
计算机是访问工业互联网最常用的终端之

一。用户一般通过静态身份认证登录账户，然后

发生交互行为，但常用的密码认证、令牌认证、

生物认证等静态身份认证方法仍存在被破解的风

险[6-7]，因而人们提出基于生物特征的认证方法作

为身份认证的重要补充。生物行为特征认证，采

用不易被他人模仿的个人行为特征作为用户独特

的身份辨识，能够在交互过程中持续进行身份辨

识，保护账户安全。鼠标在人机交互过程中使用

频繁，其行为数据记录简单、数据量大，是一种

典型的具有时间序列性质的生物行为数据。基于

鼠标动力学的生物特征身份认证方法开始受到学

者的关注。 
Pusara 等[8]对使用鼠标行为数据的身份认证进

行了研究。Ahmed 等[9]发展并提出了鼠标动力学方

法，设计实验收集鼠标操作中时间戳、坐标等数据，

将低级的鼠标行为组合成为高级动作。鼠标移动速

度、加速度等 19 维运动特征被用于训练基于神经

网络的用户身份识别模型，获得了 2.464 9%的错误

接受率（FAR, false accept rate）和 2.461 4%的错误

拒绝率（FRR, false reject rate）。Feher[10]提出划分鼠

标行为层次结构并探究新的行为特征，得到了 10%
的等错误率（EER, equal error rate）。Zheng 等[11]计

算了曲率距离等基于角度的指标，并用支持向量机

（SVM, support vector machine）建模识别，所得 EER
为 1.3%。沈超等[12]从人机交互和生理层面上对用

户鼠标行为进行研究，将鼠标行为分为对话层和生

理层，使用基于顺序前进贪婪搜索和 SVM 构建身

份认证模型，在 20 名用户鼠标数据实验中得到 FAR
为 1.67%、FRR 为 3.68%。徐剑等[13]采用层次化方

法对用户鼠标行为进行定义，采用随机森林分类器

构建身份认证模型，得到 FAR 为 3.96%、FRR 为

11.63%。Yi 等[14]基于鼠标动力学方法，设计实验探

究了不同情绪下的鼠标行为，发现虽然用户鼠标行

为特征在不同情绪下会有所不同，但在身份认证结

果上没有显著差异。Chong 等[15]在研究中首次尝试

使用卷积神经网络（CNN, convolutional neural 
network）、长短期记忆（LSTM, long short-term 
memory）网络以及 CNN-LSTM 混合模型等深度学

习框架简化鼠标行为特征提取过程，进行身份认

证。这些研究均表明，用户鼠标行为模式在时域表

现出独特性，可用于身份认证。 
在前期利用鼠标行为时域特征进行身份认证

基础上，人们开始关注其他生物行为的频域特征。

Noy 等[16]通过一项手臂追踪实验发现，人们进行手

臂运动时的平均抖动频率存在个体间差异。这种个

体间差异能够表现出个人独有的特点，并且已经被

用于身份认证。O.Alpar[17]在击键动力学研究中使用

加窗傅里叶变换探究不同用户输入相同密码时敲

击键盘的频率信息和频谱分布差异，训练高斯−牛
顿神经网络进行身份认证，得到 4.1%的 EER。在

进一步的研究中，O.Alpar[18]使用了一种改进的短时

傅里叶变换来探索频域信息，并训练 SVM 分类器

进行身份认证，得到 1.40%～2.12%的 EER。相关

研究表明，频域信息也能表征用户行为模式的独特

性，可用于用户身份认证。 
目前，仅见笔者团队前期研究[19]分析了鼠标

行为的频域特征，其所设计的单因素对比实验结果

证明了相比于仅使用时域分析，对鼠标行为进行时

频联合分析提取特征并建模，能够获得更好的身份

识别效果。在该研究以及笔者团队对基于网络用户

行为的身份认证研究的基础[6,14,19]上，本文从生理

运动角度更加深入地分析了鼠标行为的运动学特

点，针对文献[19]中所使用的小波包变换特征提取

方法对小波基选择的主观性、对瞬时频率等特征捕

捉不精确的两处短板，提出运用希尔伯特黄变换
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（HHT, Hilbert-Huang transform）更准确地探究鼠标

行为频域的瞬时特征、描述频域信息随时间的变化

过程，更好地表征用户鼠标行为模式，提高身份认

证精度。 
Bagged tree算法因其对多棵决策树的集成而能

有效地降低机器学习模型的方差[20]，已经被用于输

电线路故障识别[21]、非入侵负载监控[22]等场景，获

得了优秀的效果。本文尝试将其应用于身份认证的

问题中。 
综上，本文提出一种基于鼠标行为信号时频域

联合分析的用户动态身份认证方法，利用 HHT 对

工业互联网用户鼠标行为信号进行时频变换，形成

时频域联合特征矩阵，以表征用户鼠标行为模式的

特征。使用 Bagged tree 机器学习算法构建数据模

型，用于表征每个用户独特的行为模式，实现用户

身份认证检测。该方法可对鼠标行为信号进行实时

监控，判断交互行为是否可信并终止异常的交互操

作，为工业互联网网络安全管理提供一种动态身份

认证的重要补充方法。 

1  工业互联网鼠标行为数据特点与采集 

1.1  工业互联网人机交互终端鼠标行为数据特点 
工业互联网的本质是在传统云平台基础上叠

加大数据、人工智能等新兴技术，构建数据采集体

系，建设包括存储、集成、访问、分析、管理等功

能的使能平台，实现工业技术、经验知识的模型化、

软件化和复用化[23]。 
在使用工业互联网时，任务引导人机交互过

程，进而影响鼠标行为。用户登录后，会进行数据

查找、资料下载、本地上传、在线通信等交互操作。

在这些操作中，用户控制鼠标移动并单击交互界面

上的功能按键，完成一次有效的交互过程。此外，

用户还会浏览界面信息、使用键盘键入信息，这些

操作将鼠标行为分割成很多间隔的运动段。一般，

一次有目的地移动鼠标的操作在数秒之内完成。因

此，从工程信号角度来看，工业互联网鼠标行为因

任务变化而产生随机性和断续性，这使得鼠标行为

信号表现出非线性、非稳态的特点。 
此外，在一次有效的鼠标操作中，用户首先寻

找屏幕上的目标按键，然后控制鼠标移动到目标位

置，单击交互按键，产生交互结果。其中的移动过

程是由手腕控制完成的精准到达运动。在人体运动

控制领域，人们普遍认为平滑性是受控肢体运动的

典型特征[24-25]。Morasso 等[24]用钟形分布的单峰速

度曲线表现出手臂自由到达运动的平滑性，然而需

要精准控制到达位置的手部运动的速度曲线会表

现出基于钟形的叠加的多峰分布状态[26-27]。由于大

脑算力的限制，人类无法实现绝对实时的信息处

理，因此在运动中采取前馈、串行的信息处理过程，

即根据该时刻运动状态对下一时刻进行预判，做出

有效运动。这些研究表明，为了完成一次准确的鼠

标点击操作，人们会将点击前的移动到达过程分解

为一个主任务和若干子任务的连接。基于钟形的多

峰分布的鼠标行为速度曲线如图 1 所示，呈现出基

于钟形的多峰分布的特点，体现了对到达运动的分

解过程。其中，横轴时间单位为采样频率 f 的倒数，

纵轴速度单位为像素点/时间。 

 
图 1  基于钟形的多峰分布的鼠标行为速度曲线 

虽然人体运动采取相同的策略，但运动过程并

非完全一致。运动过程频域特征已经被用于步态识

别的研究中[28]。本文提出使用鼠标行为频域特征随

时间的变化来描述用户鼠标行为模式特点。 
综上，基于鼠标行为数据信号的非线性、非稳

态特性，以及探究鼠标行为频域信息随时间的变化

的需要，选用 HHT 对鼠标行为时域信号进行时频

变换，探索用户鼠标行为模式特征，表征用户鼠标

行为模式独特性。 
1.2  鼠标行为数据采集 

根据工业互联网人机交互过程鼠标行为特点，

设计构建实验网站，模拟工业互联网交互环境。使

用 html 和 JavaScript 开发前端网页，编写鼠标行为

数据采集程序，通过嵌入式代码技术来记录。 
在实验网站中，注册用户可以进行信息浏览、

数据查找、资料下载、在线联络等任务，这些任务
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都需要通过鼠标的移动、单击来完成。因此，该网

站上的交互环境可以被视为非受控环境，且能够良

好模拟工业互联网的鼠标交互行为。 
浏览实验网站时的鼠标行为数据会被记录为

csv 文件并存储在阿里云服务器中，作为本研究的

原始数据。原始数据包含 5 个维度：鼠标行为类

型、时间戳（ms）、X 轴坐标（pix）、Y 轴坐标（pix）、
用户名（已经脱敏），采样频率为 60 Hz。其中，

鼠标行为类型包括：移动（slide）、左键按下（left 
down）、右键按下（right down）、左键抬起（left 
up）、右键抬起（right up）。这些基本的鼠标行为

与时间戳和位置相结合构成了连续的鼠标操作行

为序列。 

2  基于 HHT 的时频域联合特征提取方法 

2.1  希尔伯特黄变换 

NE Huang[29]在 1998年基于Hilbert变换提出的

HHT 方法是一种分析非平稳、非线性信号的分析方

法。HHT 摆脱了线性时频分析方法中海森堡测不准

原理的限制，通过经验模式分解（EMD, empirical 
mode decomposition），将输入信号自适应地分解为

多个固有模态函数（IMF, intrinsic modal function），
这些 IMF 经过 Hilbert 变换后能得到能表征用户鼠

标行为模式特征的频域信息。 
EMD 分解思想认为，原始信号由一系列本征

IMF 组成，每个 IMF 分量含有信号的内在振动模

式。其中，IMF 需要满足两个基本条件：对于一

信号，其极值点和过零点的数目必须相等或至多相

差一个点；在任意点，由局部极大值和局部极小值

构成的上、下两条包络线的平均值为 0。EMD 算

法将一个复杂非稳态信号分解为若干本征模态函

数之和，实际上就是对非平稳信号进行平稳化处

理。并在分解过程中保留原始信号的特性。这种分

解是自适应的，因而能够更好地反映信号中震颤处

的本质信息。 
Hilbert 变换定义瞬时频率为：设 ( )x t 为一实信

号， x̂是 ( )x t 的 Hilbert 变换，Hilbert 变换构成 x(t)
的解析信号 z(t) 

 j ( )ˆ( ) ( ) j ( ) ( )e tz t x t x t a t θ= + =  (1) 

其中，  

 2 2( ) ( ) ( ) ( )a t u t v t x t= + =  (2) 

 ( )( ) arctan
u( )
v tt

t
θ

⎡ ⎤
= ⎢ ⎥

⎣ ⎦
 (3) 

定义瞬时频率 if 为 

 1 d
2π dif t

θ
= ⋅  (4) 

即实信号 ( )x t 的瞬时频率被定义为相应解析信

号 ( )z t 的相位的导数。 
定义固有模态函数 ( )ic t 相应的瞬时能量分

布为 

 21( ) ( )
2i iE t a t=  (5) 

 ( ) ( )iE t E t=∑  (6) 

其中， ( )E t 表示信号在任意 t 时刻的瞬时能量值，

其数值是 Hilbert 变换下幅值的模方。它描述了信号

在不同时刻下的能量转移和波动历程。 
2.2  时域特征提取 

使用 Python 清洗原始数据，删除重复值、空值，

并按照时间顺序排序。根据鼠标位置与时间的关系计

算每位用户 X 轴速度、Y 轴速度、切向速度等 14 项

鼠标运动行为时域特征，见表 1。 

表 1 鼠标运动行为时域特征 

时域特征 计算方法 

X 轴坐标 X  

Y 轴坐标 Y  

X 轴速度 /xv x tδ δ=  

Y 轴速度 /yv y tδ δ=  

切向速度 2 2
x yv v v= +  

切向加速度 /a v tδ δ=  

速度二阶导数 /j a tδ δ=  

速度三阶导数 /s j tδ δ=  

速度四阶导数 /d s tδ δ=  

角度 arctan( / )y xθ δ δ=  

角度变化率 /v tθ δθ δ=  

曲率 /c sδθ δ=  

曲率变化率 cur /v c tδ δ=  

曲率距离[11] cd  

 
2.3  频域特征提取 

选取时域特征中与时间相关的 9 项特征作为输
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入信号，在 MATLAB 中调用“emd()”模块对输入

信号执行 EMD。用户 A 鼠标加速度信号 EMD 分解

过程如图 2 所示。第一行是加速度信号，向下依次

为 EMD 后的 IMF1 到 IMF5，残差项略去。 
在这些 IMF 中，不是每一项都包含用户使用鼠

标时个人所独有的行为特点，需要筛选选出合适

的、能体现信号本质特征的 IMF。Ayenu-Prah[30]在

研究中针对机械振动信号，计算每个 IMF 与原始信

号的相关系数得到判定阈值来筛选 IMF。然而，上

述方法在本研究中表现不佳，常常保留 IMF1 这样

的高频噪声分量，舍去与人体生理运动相关的低频

信息。 
为了专注于探究鼠标数据中反映用户行为的

信息和因人而异的特点，本文基于人体生理运动的

频率分布来筛选 IMF。人类受控运动的频率上限不

超过 12.46 Hz[31]，文中主要关注 13 Hz 以内的频域

信息。不同于小波变换等方法的正交分解过程，

EMD 是自适应分解过程，所以各 IMF 带宽不确定，

通过 Hilbert 变换求出每个 IMF 的瞬时频率，根据

人类运动频率上限筛选 IMF。 
最后将保留的各 IMF 的瞬时频率、瞬时能量相

加，得到输入信号的频域特征。 

 
图 2  用户 A 鼠标加速度信号 EMD 分解过程 

2.4  运动段划分 

用户操作鼠标的特征特点往往表现在一段连

续的操作当中，即蕴藏在一段信号序列中。

Ahemd[9]提取鼠标移动、鼠标单击拖拽、两次单

击间的移动、鼠标静默 4 种运动的数据构建直方

图作为特征；Feher 等[10]将鼠标操作行为划分为 3 个

层级分别计算运动特征。徐剑等[13]采用层次划分

法对用户鼠标行为进行定义并提取特征值。本文

根据鼠标运动过程划分运动段，鼠标事件名称与

记号见表 2。 

表 2 鼠标事件名称与记号 

鼠标事件 原始数据中的名称 记号 

鼠标移动 slide it
m  

按键按下 left down/right down it
d  

按键弹起 left up/right up it
u  

 
定义的运动段如下。 
1) 无点击的运动段 0M ：鼠标移动序列内两个

按时间顺序发生的鼠标移动事件之间的时间间隔

小于τ ，且整个运动段的持续时间超过δ ，选为一

个运动段。 

 1 1 2 1

1

0 , , ,

:1 1,

n

n

t
t t t t n

k k

M m m m t t

k k n t t

δ

τ+

= −

∀ − −

≥

≤ ≤ ≤
 

2) 以按键弹起开始并以按键按下结束的运动

段 1M ： 

 1 1 2 1 1 2

1

1 ,[ , , ],

: 2 2,

n

n n

t
t t t t t n

k k

M u m m d t t

k k n t t

δ

τ
− −

+

= −

∀ − −

≥

≤ ≤ ≤
 

3) 以鼠标静默开始并以按键按下结束的运动

段 2M ： 

 1 1 2 1 1 2

1

2 [ , , , ],

: 2 2,

n

n n

t
t t t t t n

k k

M m m m d t t

k k n t t

δ

τ
− −

+

= −

∀ − −

≥

≤ ≤ ≤
  

4) 以按键弹起开始并以鼠标静默结束的运动

段 3M ： 

 1 1 2 1 1 2

1

3 ,[ , , , ]

: 2 2,

n

n n

t
t t t t t n

k k

M u m m m t t

k k n t t

δ

τ
− −

+

= −

∀ − −

≥

≤ ≤ ≤
  

对于每一个划分出来的运动段，计算表 2 中 14
维时域特征和 18 维频域瞬时特征的最大值、最小

值、平均值、标准差、极差，形成 160 项时频域特

征。然后，计算每个运动段的运动段距离 sn、运动

段持续时间 tn、路径抖动率 J 共 3 个特征，如式(7)～
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式(9)所示。鼠标运动行为时频域特征见表 3。 

 
1

i n

n i
i

s s
=

=

= ∑  (7) 

 
1

i n

n i
i

t t
=

=

= ∑  (8) 

 
2 2

1 1( ) ( )n n

n

x x y y
J

s
− + −

=  (9) 

表 3 鼠标运动行为时频域特征 

类型 特征名称 特征数

与时间无关 

xv       

xv       

v     最小值  

a   特征本身  最大值  

v′′   瞬时频率  平均值 135 

v′′′   瞬时能量  标准差  

v′′′′     极差  

vθ       

curv       

与时间无关 

X   最小值    

Y   最大值    

θ   平均值   25 

c   标准差    

cd   极差    

其他 

ns       

nt      3 

J       

3  身份认证模型构建 

时频联合域特征描述了不同用户独特的鼠标

行为模式，表征了不同用户鼠标行为模式特征。使

用机器学习分类算法，构建数据模型，表征用户行

为模式，实现身份认证。本文基于 Baggedtree 算法

构建身份认证模型，检测用户身份。 

3.1  基于 Bagged tree 的身份认证模型构建 

Breiman 的“装袋”算法是最早的基于集成

的算法之一[20]。这是一种通过在原始数据集中有

放回地抽样重新选取出 S 个新的数据集来训练

分类器的集成技术。Bagged tree 算法原理如图 4
所示。 

单一决策树的算法存在方差高的问题。如果训

练模式发生变化，则生成的新的决策树可能与原始

决策树完全不同，预测精度也会发生较大的变化。

也就是说单个决策树可能导致过拟合的情况。为了

克服决策树算法的这一问题，Bagged tree 算法通过

对所有决策树的表决结果进行综合来得到预测结

果，降低了方差，减少了过拟合问题并增强了每一

棵决策树的适用性。 
3.2  身份认证的评价指标 

身份认证是一个二分类问题。样本标签只有正

类和负类之分，正类是账户真实所有者，负类不是

账户真实所有者[6]。因而所有的判定结果可分为以

下 4 类： 
真正类（TP, true positive），正样本被判为正

样本； 
假正类（FP, false positive），负样本被判为正

样本； 
真负类（TN, true negative），负样本被判为负

 
图 4  Bagged tree 算法原理 



第 2 期 张一弓等：鼠标行为 HHT 变换的工业互联网用户身份认证 ·83· 

 

样本； 
假负类（FN, false negative），正样本被判为

负样本。 
理想情况下，FAR 和 FRR 应均为 0，但这并不

现实，因为 FAR 与 FRR 相互矛盾、此消彼长，有

时会用 EER（FAR 等于 FRR 时的值）来评价安全

检测系统的整体效果。对于本文所研究的身份认证

系统而言，尽可能多地检测出非法用户，同时较好

地避免误将合法的真实用户认为非法入侵用户的

情况是最需要关注的。因此，本文选用 FAR、FRR
作为评价指标。 

1) FAR 
FAR 是指在所有负类样本中，被误判为正类的

负类样本所占的比例。FAR 越接近 0，则表明模型

对非法入侵用户的检测能力越强。 

 FPFAR
FP TN

=
+

 (10) 

2) FRR 
FRR 是指在所有正类样本中，被误判为负类的

正类样本所占的比例。FRR 越接近 0，则表明模型

将真实用户判定为非法入侵者的可能性越低。 

 FNFRR
TP FN

=
+

 (11) 

4  身份认证模型检测实例 

4.1  基于鼠标行为数据的身份认证 
本研究关注用户日常的、非受控的鼠标操作

行为。公开数据集，如 TWOS[32]，由“短期、受

控”环境来模拟用户使用网络的场景采集数据，

与本研究所设定的“长期、非受控”的真实场景

存在较大不同。为此，笔者团队自建了 AML 网

站，从中采集 24 名用户（19 名男性和 5 名女性，

年龄为 22～45 岁）在非受控环境下两年半的鼠标

行为数据用于研究。数据收集过程得到了受试者

的准许。 
笔者团队提出了两种检测情景，一种是内部检

测，例如公司系统内部对员工冒用他人账户登录系

统进行操作的检测；另一种是外部检测，例如非公

司人员非法入侵公司内部系统进行操作的检测。需

要指出，在内部检测情景中，所有用户行为数据都

被采集并建模，但在外部检测中，入侵用户的行为

对身份认证模型来说是未知的。 

4.1.1  内部检测 
为了验证所提方法在内部检测情景中的性

能，从 24 名用户数据中随机选出 18 名用户的数

据作为本节研究数据集，该数据集记录了他们

2017 年 7 月−2019 年 10 月历次合法登录的非受控

环境下的鼠标行为数据。为保护用户隐私，进行

了用户信息脱敏处理。对每一位用户的鼠标数据

进行数据清洗、按时间排序，然后计算时域瞬时

特征，并选择与时间相关的时域特征进行 HHT 得

到频域瞬时特征，最后划分为运动段并计算运动

段内所有特征的最小值、最大值、平均值、标准

差、极差。 
经过上述处理，对每一位用户形成具有 163 维

特征的鼠标运动行为特征矩阵。A 用户的时频域联

合特征矩阵如式(12)所示。A用户的鼠标运动行为 N
×164 矩阵的第一列表示脱敏处理后的用户名；其

余列表示使用本文所提方法计算的 163 维特征；每

一行是一个样本，表示该用户的一个运动段中所计

算的 163 维特征。 

 

12 28 0.4
73 122 0.1
37 579 0.4

83 115 0.9

A
A
A

A

−⎛ ⎞
⎜ ⎟−⎜ ⎟
⎜ ⎟−
⎜ ⎟
⎜ ⎟
⎜ ⎟−⎝ ⎠

…
…
…

� � � � �
�

 (12) 

依次将 18 名用户中的每一名作为真实用

户，其他 17 名作为冒用者，形成 18 份数据集。

由于数据集中正负用户的样本量差异较大，为了

排除样本不平衡的因素对身份认证效果的影响，

在训练模型前使用 Borderline SMOTE 算法[33]，

平衡样本集。 
使用 Bagged tree 算法构建身份认证模型。采

用 5 折交叉验证，将样本划分训练集和测试集，

决策树数量为 200。使用 FAR、FRR 两项评价指

标来评估身份认证效果，18 名用户的身份认证结

果见表 4，FAR 平均值为 0.12%、FRR 平均值为

0.28%。 

4.1.2  外部检测 
在这 18 名用户之外，本节将其余的 6 名用户

视为外部入侵者，进行外部检测，来验证该身份认

证模型的泛化能力。 
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表 4 18 名用户的身份认证结果 

真实用户 FAR FRR 

A 0.05% 0.65% 

B 0.18% 0.13% 

C 0.09% 0.06% 

D 0% 0% 

E 0.15% 0.26% 

F 0.25% 0.19% 

G 0% 0.34% 

H 0.06% 0.15% 

I 0.09% 0.39% 

J 0.24% 0.33% 

K 0.36% 0.71% 

L 0.08% 0.24% 

M 0.06% 0.56% 

N 0.03% 0.09% 

O 0.06% 0.36% 

P 0% 0.03% 

Q 0.19% 0.22% 

R 0.22% 0.26% 

平均 0.12% 0.28% 

 
对这 6 名用户采用相同的数据处理方法计算特

征，但不用他们的数据训练模型。依次在上述 18
个模型中检测，由于检测样本只有负类，所以只使

用 FAR 作为评价指标，外部检测结果见表 5。外部

入侵者检测 FAR 最高值为 2.57%，最低值为 0.72%，

平均值为 1.47%。这表明，只有 1.47%的入侵行为

没有被检测出来。 

表 5 外部检测结果 

外部入侵者 样本数量 FAR 

入侵者 1 470 0.72% 

入侵者 2 49 1.53% 

入侵者 3 124 1.41% 

入侵者 4 97 2.57% 

入侵者 5 162 1.77% 

入侵者 6 101 0.80% 

平均 167.17 1.47% 

 
4.2  与其他分类算法的对比 

不同算法的身份认证结果见表 6，结果表明本文

所用 Bagged tree 算法能达到更好的身份认证效果。 

表 6 不同算法的身份认证结果 

分类器 FAR FRR 

Bagged tree（本文） 0.12% 0.28% 

Boost trees 0.29% 0.64% 

高斯核 SVM 0.38% 0.89% 

KNN 0.66% 1.83% 

 
4.3  与以前研究的对比 

本文方法与其他鼠标行为身份认证方法效

果对比见表 7，被用来对比的研究都是该研究领

域被认可的成果。对比结果表明，使用 HHT 提

表 7 本文方法与其他鼠标行为身份认证方法效果对比 

研究 方法 实验设计 结果 

Ahmed 等[9] MD-NN 22 名被试者，短期非受控环境 FAR=2.464 9% 

FRR=2.461 4% 

Gamboa 等[34] Weibull 分布 50 名被试者，15 min 短期受控游戏环境 EER=0.5% 

Shen 等[35] SVM（单核） 28 名被试者，30 min 短期非受控环境 FAR=0.37% 

FRR=1.12% 

Feher 等[10] MD 25 名被试者，短期受控环境 EER=10% 

Zheng 等[36] MD-SVM 14 名被试者，短期受控环境 FAR=2.96% 

FRR=0.86% 

本文（内部检测） HHT-BT 4 名被试者，超过两年的长期非受控环境 FAR=0.12% 

FRR=0.28% 

本文（外部检测） FAR=1.47% 
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取鼠标行为频域特征，构成时频域特征矩阵，采

用 Bagged tree 算法训练身份认证模型，能够得

到更好的效果。 

5  结束语 

本研究面向工业互联网安全问题，基于网络用

户行为模式具有独特性的假设，使用鼠标行为进行

用户身份认证。本文提出发掘鼠标行为信号频域

信息，使用 HHT 计算瞬时频率和瞬时能量，构建

时频域特征矩阵，以更好地表征用户鼠标行为模

式特点，最后使用 Bagged tree 算法建立用户鼠标

行为身份认证模型。在对实验网站 24 名用户近两

年半的非受控环境下鼠标行为数据的内部检测实

例研究中，18 名用户内部检测 FAR 为 0.12%、FRR
为 0.28%优于现有研究；6 名用户的外部检测中，

FAR 为 1.47%。 
在未来的研究中，将进一步探究网络行为可信

度的评价方法，探索设计可信交互[37]机制，提出基

于过程的认证方法，对用户进行持续身份认证，更

好地保障工业互联网安全。 
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